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Introduction

Si vous désirez apprendre PHP, allez voir ceux qui le connaissent le mieux. Fondée par les co-
architectes de la technologie, Zend - la PHP Company - est I'autorité en la matiere. Nos experts
instructeurs ont été choisis pour leur connaissance de PHP et leur capacité a présenter le cours

de maniére pédagogique grace a |'utilisation d'exemples pratiques.

Au département Formation de Zend, notre mission est de professionnaliser les développeurs,
depuis les bases jusqu’aux sujets les plus pointus ; et méme jusqu’a la certification — permettant
ainsi de faire progresser le niveau de connaissance et le succes de nos collegues et de la

communauté Open Source.

« Nous sommes heureux de constater que les formations en ligne délivrées par Zend remportent un
franc succes aupreés de tous nos clients qui ont des contraintes de mobilité ou de disponibilité et qui
souhaitent malgré tout bénéficier de cours de qualité et de I'apport pédagogique de formateurs

experts dans leur domaine. »

Christian Durel, Directeur Général Zend Europe

Témoignage client

Philippe Perruisseau-Carrier, Ingénieur Spécialiste au sein de Division Technique
Générale d'EDF -- «J'ai choisi de suivre la formation Zend Framework, avec I'objectif de comparer
ce framework avec ses concurrents, car nous souhaitions créer un kit pour les intranets techniques
de la DTG. [...] Notre formateur s'est avéré étre un excellent pédagogue, connaissant trés bien son
sujet et ouvert aux attentes des stagiaires (je faisais partie d'un groupe de 5 personnes en web-
conférence). Cette formation m'a, en outre, permis de découvrir la POO et le MVC. Suite a cette
formation, nous avons finalement fait le choix du Zend Framework pour une utilisation en interne

chez EDF.»

© Zend Technologies Ltd - 2011 | 5
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Cursus recommandés

Non 00/Procedural IBMi/0S

Programmers Programmers Programmers

(eg Perl Java, Cs+, VB Script, ASE, Python)

&

Core Courses

PHPI: Foundations
for IBMi/0S Programmers

PHP II:
Higher Structures

Quick Start: PHP Il
PHP for 00/Proc Programmers Higher Structures

Building Security

into your PHP Applications
Test Prep:
PHP 5.3 Certification
Zend Framework Courses
Zend Framework: Zend Framework: Test Prep:
Fundamentals Advanced Concepts Zend Framework Certification
Product Courses

* Ce diagramme est fourni a titre illustratif seulement et n’est pas censé démontrer la vitesse a
laquelle un individu peut suivre tous les cours, ni le niveau d’expertise qu'il aura atteint a I'issue
de l'un de ces cours. Ce niveau de réussite dépend de I'expérience de la personne et de son
habilité a apprendre. Pour le cursus sur le langage PHP (Formations initiales), nous
recommandons fortement aux participants de mettre activement en pratique ce qu'ils ont
appris pendant plusieurs mois avant de passer au niveau supérieur.

6 |© Zend Technologies Ltd - 2011.
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Plan de formation en fonction de votre profil

Je suis...

Non-développeur

Web Designer qui souhaite développer en
PHP... Je devrais suivre les formations
suivantes:

I PHPI:Les Fondamentaux

91 PHP Il : PHP Approfondi

I Développement d’applications PHP sécurisées
I Zend Studio

I Test Prep: Formation a la Certification Zend /
PHP 5

Un développeur i/OS...

qui souhaite étre capable de réutiliser mes
applications RPG pour le Web en les combinant
avec PHP... Je devrais suivre le cours suivant :

9| Démarrage rapide : PHP pour les développeurs RPG

qui souhaite également créer de nouvelles
applications PHP...

9l PHPI: Les Fondamentaux (Programmeurs i5/0S)
9 PHP Il : PHP Approfondi
9 Développement d’applications PHP sécurisées

{I Formation a la Certification PHP 5

Développeur Orienté-Objet / Procédural*

qui souhaite apprendre la syntaxe et les
bonnes pratiques du développement en PHP...
Je devrais suivre les formations suivantes :

I Démarrage rapide : PHP pour les développeurs
procéduraux/O0

I Développement d’applications PHP sécurisées
{ Zend Studio

| Test Prep: Formation a la Certification Zend /

PHP 5
i Zend Framework : les fondamentaux
9 zend avancés

Framework : concepts

*Perl, Java, C++, VB, JavaScript, Ruby...

Administrateur Systéme...

qui souhaite un environnement de
développement et de production plus fiable et
plus efficace en apprenant comment utiliser Zend
Server... Je devrais suivre :

I Zend Server

9 Développement d’applications PHP sécurisées

Je veux me certifier en:

Je devrais suivre les formations suivantes :

I PHPI:Les Fondamentaux

91 PHP Il : PHP Approfondi

I Développement d’applications PHP sécurisées

I Test Prep: Formation a la Certification Zend /
PHP 5

Zend Framework

Je devrais avoir de solides bases en PHP et devrais
suivre les formations suivantes :

| Zend Framework: les fondamentaux
I Zend Framework : concepts avancés

I Test Prep: Certification Zend Framework
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Les différents systemes de formation

Formations en ligne

Les cours en ligne Zend sont donnés par I'un de nos formateurs certifiés PHP 5. lls vous
aideront a apprendre PHP parfaitement et rapidement. Nos cours sont basés sur la pratique.
Des exercices sont intégrés a travers I'ensemble du curriculum, permettant ainsi aux étudiants
de mettre en application les nouvelles connaissances PHP qu'ils viennent d'acquérir. Chaque
formation est faite via notre systéme e-learning perfectionné, permettant une réelle interaction
entre l'instructeur et les participants. Chaque cours en ligne est délivré sur plusieurs jours.

Tous les cours en ligne peuvent également étre délivrés en classe.

Pour plus d'informations, n'hésitez pas a contacter notre service commercial en vous rendant a
I'adresse suivante www.zend.fr/contact

Pour accéder au calendrier des cours en ligne, rendez vous a I'adresse suivante :
http://www.zend.com/fr/services/training/course-schedule/

Formations en classe

Nos formations sont également disponibles en classe en cours inter ou intra-entreprises. Ces
cours complets et expérientiels sont donnés par un expert certifié PHP Zend, incluent le produit
ainsi que le matériel pédagogique pour chaque participant. Des exercices pratiques fournissent
aux participants suffisamment d'expérience et la confiance nécessaire a la mise en application
de ce qu'ils viennent d'apprendre dans leur environnement de travail.

Formations a la demande

L'équipe Global Services de Zend peut vous fournir des solutions de formation qui permettront
a votre équipe de professionnels PHP de bénéficier de nos connaissances PHP, d'applications
PHP et des outils Zend. Les départements de formation et de certification pourront adapter le
déroulé de cours pour s'adapter a vos demandes spécifiques. Pour plus d'information,
contactez notre service commercial au 01 48 55 02 00 ou fr-formation@zend.com.

Disponible en plusieurs langues

Les cours Zend sont proposés en 4 langues : Francais, Anglais, Allemand et Italien. N'hésitez pas
a nous demander des informations si un cours dans I'une ou plusieurs de ces langues vous
intéressent.

8 |© Zend Technologies Ltd - 2011.
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Formations initiales

PHP | : Les Fondamentaux (EDUT-PHPI)

La formation PHP | : Les fondamentaux est concu pour donner a des non-programmeurs de
solides bases en PHP. Ce cours vous enseigne les notions fondamentales de PHP grace a une
approche concréte, jalonnée de nombreux exemples et exercices d'application. Les notions
essentielles de programmation en PHP apprises tout au long du cours seront mises en pratique
avec la création d'une application fonctionnelle.

Vous aurez aussi l'opportunité d'utiliser I'IDE (interface de développement intégrée) Zend
Studio pour commencer a programmer dans les meilleures conditions. Le Zend Training Center
vous permettra de développer des exercices pendant les cours avec votre instructeur qui sera a
méme de voir et de vous coacher pour vérifier vos progres.

Public

Cette formation s'adresse a tous ceux qui veulent apprendre les bases du langage PHP et qui ne
possedent pas une expérience de la programmation - cependant, les connaissances de base
concernant le fonctionnement d'un site web seraient un plus. Les concepteurs de site web qui
souhaitent rapidement devenir développeurs PHP retireront des bénéfices certains de cette
formation. Si vous développez déja en langage procédural ou Objet, nous vous recommandons
la formation Démarrage rapide : PHP pour les développeurs procéduraux/00. Si vous étes
programmeur ILE, nous vous recommandons de suivre la formation PHP | : Les
Fondamentaux (Programmeurs IBM i).

Pré-requis :

Aucun

Objectifs :

Acquérir les connaissances de base du langage de programmation PHP.

Sujets abordés:
9 Introduction aux langages de programmation
1 Bases du langage PHP : syntaxe, quotes, commentaires, types de données

9 Notions de base sur les variables en PHP : nhombres, constants, variables, chaines de
caractéres, tableaux

1 Bases de contréle des flux : opérateurs, boucles, boucles conditionnelles

9 Notions de base sur les fonctions : fonctions, tableaux avancés, concepts de
programmation orientée objet

9 Bases de programmation : meilleures pratiques, débogage, bréeve introduction a HTML

9 Bases de PHP pour le Web : bréve introduction aux communications serveurs, aux sessions
et ala sécurité

© Zend Technologies Ltd - 2011 | 9


http://www.zend.com/fr/products/studio
http://www.zend.com/fr/products/studio

Automne 2011 | Catalogue de Formation

1 Notions de bases sur les bases de données : bréve introduction aux bases de données
MySQL et aux relations avec les sites Internet

9 Notions de bases sur les applications PHP : meilleures approches pour la création
d’applications, a partir d'un ensemble d’exemples réels

Informations complémentaires :

Durée Tarif €HT
En classe —intra 3 jours Nous consulter
En classe - inter 3 jours 1200 €
En ligne 18 heures (9 sessions de 2h) 1000 €

PHP | : les Fondamentaux (Programmeurs i5/0S) (EDUT-PHPL_i5)

Le cours Zend PHP | : les Fondamentaux (version IBMi/OS) est concu pour fournir de solides
fondations en PHP. Ce cours vous guide a travers les bases de PHP grace a une approche
expérientielle, émaillée de nombreux exemples et d'exercices pratiques. Vous apprendrez
également comment fonctionne le Bridge 5250 qui vous permet de continuer a tirer profit de
vos applications IBMi existantes. De méme, les outils pour les programmeurs systeme i5, tels
que le toolkit PHP 5 et les extensions DB2 vous seront décrites. A l'issue de ce cours, vous aurez
finalisé un projet concret tout en ayant appris I'essentiel nécessaire a la programmation PHP.

Le Centre de formation en Ligne Zend vous permet de développer des exercices en direct
pendant le cours avec votre instructeur qui peut voir et diriger votre progression. Ce cours est
proposé en ligne - avec un instructeur en direct ou peut étre adapté pour étre dispensé en
classe.

Public:

Ce cours est congu pour les développeurs expérimentés en programmation System i avec RPG
ou COBOL qui souhaitent utiliser PHP pour créer des applications Front-end Web pour leurs
applications RPG existantes ou pour profiter des trés nombreuses applications Open Source
disponibles sur Internet.

Pré-requis :

Connaissance certaine de la programmation IBMi/OS (langage ILE, expérience en DB2),
connaissance de base en HTML. Cf. les notes de cours.

Objectifs :

Apprendre les bases de la programmation en PHP en relation avec le systeme IBMi.

10| © Zend Technologies Ltd - 2011.
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Sujets abordés:

M

f
T
T
f

1
1
f

T

Pourquoi utiliser PHP : qu'est-ce que PHP, pourquoi I'utiliser, avantages pour les
programmeurs RPG, connexion a une source de données DB2 & démonstration d'acces aux
données.

Outils de développement : améliorer efficacement le code & les performances grace a Zend
Studio for i5, inclus la complétion de code, la coloration syntaxique, les templates sensibles
au contexte pour Toolkit PHP i5, les extensions DB2, le 5250 bridge

Bases du langage : syntaxe, quotes, commentaires, type de données
Base des variables : nombres, constantes, variables, strings, et Arrays
Bases du contrdle de flux : opérateurs, conditions, boucles

Bases des fonctions : fonctions, librairies, focntions Array, fonctions de manipulation des
fichiers

Bases de la programmation : Best Practices, débogage, introduction au HTML
Bases du Web : introduction aux communications serveur, aux sessions, a la sécurité

Introduction aux bases de données : introduction centrée sur l'interaction entre les bases
de données, PHP et les sites Internet

Bases des applications : projet

Notes de cours :

Une connaissance de base du HTML est primordiale pour comprendre la conversion des

P
P

rogrammes RPG vers le Web. Toutefois, Ceci est hors du scope de ce cours. Pour les
articipants qui qui ne posséderaient pas ces connaissances, nous vous recommandons de

vous documenter avec des tutoriaux en ligne gratuits :

h

ttp://www.siteduzero.com/tutoriel-3-14668-concevez-votre-site-web-avec-php-et-mysqgl.html

(e}

u un ouvrage tel que Le Cahier du Programmeur PHP 5.

Informations complémentaires :

Durée Tarif €HT
En classe —intra | 3 jours Nous consulter
En classe —inter | 3 jours 1200 €
En ligne 18 heures (9 sessions de 2h) | 1000 €

PHP Il : PHP Approfondi (EDUT-PHPII)

Le cours « PHP Il : PHP Approfondi» de Zend est concu pour élargir la compréhension du
langage PHP des développeurs PHP débutants. Ce cours, de niveau intermédiaire, construit sur
les connaissances acquises lors du cours « PHP | : Les fondamentaux » utilise une approche

© Zend Technologies Ltd - 2011 |11
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pratique avec de nombreux exemples et exercices concrets qui viennent renforcer
I'apprentissage. A la fin du cours, les participants auront réalisé un projet de développement.
Les participants auront également l'opportunité d'utiliser I'IlDE Zend Studio (environnement de
développement intégré) pour continuer a affiner leurs connaissances de codage, avec les
meilleures pratiques et les outils les plus efficaces.

Public:

Ce cours reprend la ot PHP | : Les Fondamentaux s’arréte. Il est congu pour les débutants en
PHP ayant déja acquis les notions de base de la syntaxe, la construction du langage et du
fonctionnement d'un site web et qui souhaitent développer leurs connaissances du langage
PHP. Les développeurs expérimentés en langages procéduraux et orientés-objet doivent
consulter le descriptif du cours Démarrage rapide: PHP pour les développeurs
procéduraux/0O0.

Pré-requis :

PHP | : Les Fondamentaux, ou PHP | : Les Fondamentaux (Programmeurs IBMi/OS), ou
connaissances équivalentes**,

Objectifs :

Apprendre les notions essentielles pour la création d'applications web en PHP

Sujets abordés:

9 Concepts du langage PHP : visibilité, variables globales, travail avec les fichiers et les flux,
utilisation avancée des variables / Manipulation des tableaux et références

9 Configuration PHP : considérations sur la configuration de PHP.INI

9 Expressions réguliéres : utilisation des expressions réguliéres compatibles PERL dans des
applications PHP

9 PHP et les concepts de POO : principes d'architecture et de la Programmation Orientée
Obijet, accesseurs, les classes abstraites ; les interfaces et plus encore.

9 Construire des applications : débogage, sécurité et validation

9 Fondamentaux des applications Web PHP : communication serveur, sessions & cookies,
travailler avec et validation des formulaires, email, en-tétes HTTP, tampons & caches

9 PHP & les bases de données : introduction a la manipulation de contenu de bases de
données avec PHP, PDO

1 Essentiels des applications PHP : Bonnes pratiques pour créer des applications ; projet de
classe
Notes :

** Ce cours nécessite de bonnes connaissances de base du langage et de la syntaxe PHP, ces
sujets n'étant pas revus pendant le cours. Avant de démarrer cette formation, il est nécessaire
que les concepts appris durant les cours de premier niveau aient été assimilés et mis en
pratique.

Informations complémentaires :

12| © Zend Technologies Ltd - 2011.
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Durée Tarif €HT
En classe —intra | 3 jours Nous consulter
En classe -inter | 3 jours 1400 €
En ligne 18 heures (9 sessions de 2h) | 1000 €

Test Prep : Préparation a I'examen de Certification PHP 5.3 (EDUT-
PHP5)

Le cours de préparation a la Certification Zend PHP 5.3 prépare les développeurs PHP pour
réussir I'examen de certification et acquérir ainsi le statut de Zend Certified Engineer (ZCE).

Cette préparation au test est un cours de révision PHP — il n’est pas question ici d’apprendre le
langage PHP. Le cours contient d'importantes informations sur I'examen en soi ; il fournit la
stratégie pour répondre au mieux aux questions, ainsi qu'une révision en profondeur des 12
sujets de certification. Des questionnaires et des examens blancs permettent de tester de fagon
continue les participants. D'un rythme soutenu, le cours nécessite un niveau intermédiaire en
programmation PHP.

Public:

Ce cours est congu pour les développeurs PHP expérimentés qui souhaitent obtenir des
informations sur la meilleure maniére de réussir 'examen de Certification Zend PHP 5.3 tout en
étant guides dans leur révision de tous les sujets majeurs contenus dans les 10 points de la
certification.

Pré-requis :

Un niveau intermédiaire sur les 10 sujets abordés

Objectifs :

Préparation a I'examen de Certification Zend PHP 5.3

Sujets traités :

9 - La certification PHP : Pourquoi une certification ; bases de I'examen ; Questions et
Stratégies de réponses ; Sujets de la certification

9 - Les bases de PHP : Syntaxe, Opérateurs, Variables, Constantes, Structures de Controle,
Constructions de langage, Espaces de noms (Namespaces), Extensions, Configuration,
Performance/cache d'opcode

9 - Fonctions : Syntaxe, Arguments, Variables, Références, valeurs de retour, portée des
variables, Fonctions anonymes, closures

1 - Formats et types de données : Bases du XML, SimpleXML, Extension XML, Xpath, les bases
des Webservices, SOAP, REST, JSON & AJAX, DateTime, DOMDocument

9 - Fonctionnalités Web : Sessions, Formulaires, Données GET et POST, Cookies, HTTP
Headers, Authentification http

© Zend Technologies Ltd - 2011 |13
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1 - Programmation orientée objet : Instantiation, Modifiers/héritage, Interfaces, Exceptions,
Méthodes & propriétés statiques, Autoload, Réflexion, Type Hinting, Constantes de classes,
Late Static Binding, Méthodes magiques (_*), Méthodes & Propriétés dynamiques, définition
de classes, SPL

9 - Sécurité : Configuration, sécurité des sessions, Cross-Site Scripting, Cross-Site Request
Forgeries, Injections SQL, Injection de code a distance, Injection par email, Filtrage et
échappement, cryptage, algorithmes de hachage, uploads de fichiers, stockage de données,
SSL

1 - Chaines & Expressions réguliéres : Echappement, Correspondance, Extraction,
Recherches, Remplacement, Formatage, PCRE, HEREDOC et NOWDOC, Encodages

i - Bases de données : SQL, Jointures, Analyzing Queries, requétes préparées, Transactions,
PDO

9 - Tableaux : Tableaux associatifs, Itération de tableau, Tableaux multi-dimensionnels,
Fonctions de tableau, SPL, Objets comme tableaux

1 «1/0 :Fichiers, lecture, écriture, File System Functions, Streams, Contextes

Notes :

Pour plus d'information sur la Certification zend PHP 5.3, rendez vous sur :
http://www.zend.com/fr/services/certification

Informations complémentaires :

Durée Tarif €HT
En Classe - Intra 3 jours Nous consulter
En Classe - Inter 3jours 1200 €
En Ligne 18 heures (9 sessions de 2h) 1000 €

14| © Zend Technologies Ltd - 2011.
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Démarrage rapide : PHP pour les développeurs procéduraux/O0
(EDUT- EXP)

Le cours de démarrage rapide de Zend : PHP pour développeurs procéduraux/Orienté-
Objet est concu pour élargir rapidement les connaissances du langage PHP des développeurs
expérimentés. Ce cours aborde les mémes sujets que les PHP I: Fondamentaux et PHP II: PHP
Approfondi mais de facon plus rapide et en mettant I'accent sur les différences entre PHP et les
autres langages de programmation les plus utilisés.

Comme pour tous les cours Zend, cette formation s'appuie sur une approche pratique avec de
nombreux exemples et exercices qui renforcent le processus d'apprentissage. A la fin du cours,
les participants auront réalisé un programme fonctionnel complet et ils auront acquis les
notions essentielles a la création d'applications PHP pour le Web. Les participants auront
également l'opportunité d'utiliser I''DE Zend Studio (environnement de développement
intégré) pour continuer a affiner leurs connaissances de codage, avec les meilleures pratiques
et les outils les plus efficaces.

Public:

Ce cours est congu pour les développeurs expérimentés (+2ans) dans d'autres langages
procéduraux et orientés objets - tels que C, Java, C++, C#, JavaScript, Python, Perl, Ruby - qui
souhaitent bénéficier de cette expérience et étendreleurs connaissancesau PHP. Cette
formation sera trés utile aux développeurs qui ont besoin d'apprendre rapidement la version
PHP de fonctions spécifiques, telles que la syntaxe et la construction de langage.

(Pour les développeurs ILE sans expérience de ces familles de programmation,
nous recommandons les cours PHP I : Les Fondamentaux (programmeurs RPG) et PHP Il :
PHP Approfondi.)

Pré-requis :
2 ans et + d'expérience en développement d'applications
Objectifs :

A l'issue du cours, les participants sauront :

9 Appliquer leurs connaissances de programmation issues d’autres langages a PHP

9 Définir et utiliser la syntaxe, le langage et la structure de PHP.

9 Construire un environnement de développement utilisant php.ini

9 Appliquer les concepts fondamentaux de I'implémentation et du design d'applications Web
a PHP, c'est-a-dire, les formulaires et leurs validations, les considérations de sécurité, les
sessions, les cookies / buffers

Sujets abordés:

1 Les bases de la syntaxe PHP : types de données, syntaxe, quotes, commentaires, constants,
variables, chaines de caracteres, tableaux, opérateurs, conditionnels, boucles, fonctions

9 Langage PHP : visibilité, variables globales, travail avec les fichiers et les flux, utilisation
avancée des variables / Manipulation des tableaux et références, les fonctions “callback”,
invocation de la fonction dynamique, des transversales récursives, et des variables variables.

9 La configuration PHP : considérations sur la configuration de PHP.INI

© Zend Technologies Ltd - 2011 |15
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9 Les expressions réguliéres: L'utilisation d’expressions réguliéres et compatibles Perl dans les
applications PHP

1 Les concepts PHP et POO : principes d'architecture et de la programmation Orientée Objet,
accesseurs, les classes abstraites, les interfaces, les Namespaces et plus encore

9 Fondamentaux des applications Web PHP : Communication serveur, sessions & cookies,
travailler avec et validation des formulaires, e-mail, en-tétes http, tampons & caches

9 Les essentiels Web PHP : communication avec le serveur, les sessions et cookies, travail avec
formulaires et leur validation, Email, en-tétes http, tampons & cache

9 Les essentiels des bases de données PHP : une introduction a la manipulation de contenu
de bases de données avec PHP,

1 la création d’applications: le débogage, la sécurité et la validation

9 Les essentiels d’applications PHP : les meilleures approches pour la création d'applications
; projet de classe

Informations complémentaires :

Durée Tarif €HT
En classe —intra | 3 jours Nous consulter
En Classe - inter | 3 jours 1200 €
En ligne 20 heures (9 sessions de 2h) | 1000 €

PHP 'essentiel (AS55FR)

PHP est un langage de développement d'applications Web puissant, simple, robuste, ouvert et
qui bénéficie du soutien d'une vaste communauté comptabilisant des milliers d'applications en
libre acceés. Ce cours permet d'en maitriser les aspects essentiels.

Ce cours est dispensé dans les locaux d'IBM par des intervenants de Zend dans le cadre d'un
partenariat IBM/Zend. Le cours "PHP sur IBM System i" (AS47FR - 2 jours) s'adresse aux
personnes souhaitant mettre en ceuvre l'environnement PHP sur IBM i : développement
d’applications PHP accédant aux ressources IBM i (DB2, programmes..) et portage
d'applications PHP sur IBM i.
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Public:

Ce cours s'adresse aux développeurs et chefs de projets souhaitant acquérir les bases du
langage PHP.

Pré-requis :

Connaissances de base en HTML, connaissances d'un langage de programmation (RPG, Cobol,
C, Java, VB...)

Objectifs :

A l'issue de ce cours, le participant sera capable de développer des scripts PHP mettant en
ceuvre les fonctions essentielles de ce langage.

Sujets abordés:

i Introduction au langage PHP

1 Syntaxe et structure du langage

9 Documentation du code

9 Gestion des données

9 Traitement des chaines de caracteres
9 Traitement des date et heure

9 Les boucles

9 Gestion des tableaux

9 Structuration du code

9 Fonctions

1 Acces a la base de données MySQL

I Introduction Variables d'environnement PHP
9 Gestion des formulaires HTML

9 Sessions et cookies

9 Gestion des fichiers et répertoires

9 Gestion des exceptions - Introduction
9 Extensions PHP

Informations complémentaires :

Durée Tarif € HT
En classe - Intra 4 jours Nous consulter
En classe - Inter 4 jours 1960 €
En ligne N/A N/A
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Développez des applications PHP sécurisées (EDUT-SEC)

La sécurité est I'une des choses les plus importantes a avoir a I'esprit lorsque I'on développe des
applications Web. Malheureusement, c'est aussi I'une des choses les faciles a oublier. Revoir des
centaines ou des milliers de lignes de code peut rapidement devenir une tache ardue, mais ceci
peut étre évité si l'application a été développée avec la sécurité en téte.

Cette formation est congue pour fournir aux équipes de développement PHP les connaissances
nécessaires pour construire des applications Web plus sécurisées. Les participants appliqueront
les connaissances acquises lors de cette formation en identifiant et en corrigeant des failles de
sécurité dans une application pratique.

Public:

Ce cours est destiné aux développeurs PHP expérimentés qui souhaitent (re-)découvrir les
bonnes pratiques en matiere de sécurité. Les nouveaux développeurs PHP peuvent aussi retirer
un certain bénéfice de ce cours en appliquant les concepts de sécurité appris lors de ce cours
aux applications qu'ils apprennent a développer en paralléle. Néanmoins, certains concepts
pourraient étre un peu avancé pour leur niveau de connaissance.

Pré-requis :

Connaissances basiques en PHP

Objectifs :

A l'issue de cette formation, les participants seronta méme d’:
9 Incorporer les standards et les bonnes pratiques de sécurité dans leurs applications PHP
1 Identifier les types d'attaques courants et comment les repérer et s'en protéger au mieux.

Sujets abordés:

9 Qu’est-ce que la sécurité ?

9 Le concept de défense en profondeur ;

Les regles essentielles de sécurité ;

Les conseils pour développer des applications web sécurisées ;
Les attaques par injection (SQL, XSS, commandes, exécution de commandes a distance) ;
Les attaques XSRF ;

La sécurité des sessions ;

Le téléchargement sécurisé de fichiers;

La création de configurations sécurisées ;

La sécurité des mots de passé ;

Sandboxes & Tarpits ;

La sécurité par le secret (security throught obscurity) ;

Les implications de la sécurité pour AJAX;

Le filtrage par Charsets (police de caractéres).

=2 =22 -42_-9_-9_-9_-9_-9_-°9_-°_-2

Informations complémentaires :
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Durée Tarif € HT
En classe - Intra 1 jour Nous consulter
En classe - Inter 1 jour 800 €
Enligne 6 heures (3 sessions de 2h) 600 €
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~ B

Public:

Objectifs :

=A =4 =4
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