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Un peu d’ordre dans la maison !

• Toutes les lignes téléphoniques sont en sourdine

• Soumettez à tout moment vos questions via le chat 
WebEx

• A la fin : question > réponse
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• L’enregistrement sera accessible



Qualité du code : impact sur le temps de dév. et 
sur les coûts

SOURCE: Boehm and Papaccio Study
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• Un code bugué ou erroné réprésente généralement 40 à 50 % du coût total d’un 
projet

• Une heure consacrée à la détection et à la correction de bugs en phase de dév. 
correspond à une économie de 3 à 10 heures de maintenance en production

• MAIS, comme nous le savons tous, tous les bugs ne sont pas identifiés dès la phase de 
dév. ou en recette.



Programme du jour

Types de problèmes
rencontrés avec PHP

Logs d’erreur

Reproduction des problèmes

Traçage du code
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Traçage du code

Demonstration



Principaux problèmes rencontrés avec PHP

� E_ERROR (erreurs fatales)

� E_WARNING (erreurs posant problème mais non fatales)

� E_NOTICE (non critique, mais peut potentiellement poser 
problème)

� E_PARSE (pas à l’exécution, problème signalé au moment de 
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� E_PARSE (pas à l’exécution, problème signalé au moment de 
l’interprétation)

� E_STRICT (recommandation)

� E_RECOVERABLE_ERROR (depuis PHP 5.2, erreur fatale gérable
dans un bloc try/catch)

� E_DEPRECATED (depuis PHP 5.3)

� E_USER_* (événements provoqués par l’utilisateur, à l’aide de 
l’instruction trigger_error())
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Autres types de problèmes

• Erreurs logiques

� Ex: erreur de calcul, mauvaise requête SQL, etc.

• Pertes significatives de performances

� Ex: multiplication des accès en BD, utilisation de la mémoire, etc.
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� Ex: multiplication des accès en BD, utilisation de la mémoire, etc.

• Problèmes de sécurité

� Ex: failles dans le code, configuration et paramètres PHP

• Lorsqu’ils se manifestent, ces problèmes ne prennent pas 
la forme d’erreurs PHP



Erreurs en PHP – Bonnes pratiques

� Afficher tous les types d’erreurs en phase de dév. et en 
test :
� error_reporting = E_ALL

� display_errors = on
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� N’activer que les plus importantes en prod. :
� error_reporting = E_ALL & ~E_NOTICE

� display_errors = off

• Durant l’exécution, vous pouvez utiliser les fonctions
error_reporting() et ini_set(“display_errors”, 
value) 
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Exemple

L’exemple suivant provoque un notice, deux
avertissements (warning) et une erreur fatale :

<?php
error_reporting(E_ALL);
ini_set ( ' display_errors ' , 1);
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• Notice: Undefined variable: div in test.php on line 4

• Warning: Division by zero in test.php on line 4

• Warning: require(utility.inc) [function.require]: failed to open stream: 
No such file or directory in test.php on line 5

• Fatal error: require() [function.require]: Failed opening required 
'utility.inc' (include_path='.:...') in test.php on line 5
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ini_set ( ' display_errors ' , 1);
$num = 5 / $div ;
require 'utility.inc' ;



Gestion personnalisée des erreurs

• Une erreur provoquée par PHP est redirigée vers la sortie par 
défaut

• Ces événements peuvent être stockés dans un fichier de log en 
modifiant les directives error_log du fichier php.ini

• Vous pouvez également modifier le gestionnaire d’erreur de PHP à
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• Vous pouvez également modifier le gestionnaire d’erreur de PHP à
l’aide de la fonction set_error_handler()

• Par exemple – envoyer un email à l’administrateur chaque fois
que survient une erreur fatale

• On ne peut pas gérer les erreurs fatales avec la fonction
set_error_handler()

• N’oubliez pas : les erreurs fatales (E_ERROR) provoquent l’arrêt de 
l’exécution d’un script PHP
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No Need to Die…

• Zend_Log, Firebug, FirePHP

protected function _initLog() {
$writer = new Zend_Log_Writer_Firebug();
$logger = new Zend_Log( $writer );

Zend_Registry :: set ( ' logger ' , $logger );
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Zend_Registry :: set ( ' logger ' , $logger );
}

// Controller action
$logger = Zend_Registry::get( 'logger' );
$logger ->info( 'event: ' . $eventId );
$logger ->info( $event );
$logger ->warn( "event starts after 3pm" );
$logger ->err( $exception );
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Zend_Registry :: set ( ' logger ' , $logger );
}

// Controller action
$logger = Zend_Registry::get( 'logger' );
$logger ->info( 'event: ' . $eventId );
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Zend_Registry :: set ( ' logger ' , $logger );
}

// Controller action
$logger = Zend_Registry::get( 'logger' );
$logger ->info( 'event: ' . $eventId );
$logger ->info( $event );
$logger ->warn( "event starts after 3pm" );
$logger ->err( $exception );



Utiliser Zend Studio pour détecter les 
problèmes en dév. et en test

• Détecter les erreurs de 
syntaxe(E_PARSE) avant
l’exécution

• Détecter les erreurs de logique, 
pouvant provoquer des erreurs
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pouvant provoquer des erreurs
fatales

• Débuguer en local ou à distance 
sur le Zend Server

• Profiler votre code :

� Identifier les problèmes de perf.

� Connaître le taux de couverture du 
code
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Utiliser les fichiers de Log de PHP pour 
résoudre les problèmes

• Les logs d’erreurs sont très utiles, que ce soit en dév., 
en test ou en production

• Cependant, il faut être conscient de leurs limites :

� Ils ne sont d’aucune aide pour résoudre les problèmes de perf. 
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� Ils ne sont d’aucune aide pour résoudre les problèmes de logique

� Ils nécessitent de reproduire le problème (pas facile en prod !)

� Ils fournissent une vue plutôt étroite du problème (manque le 
contexte)

� Ils ne sont pas toujours faciles à exploiter
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Monitoring au niveau applicatif avec Zend
Server

• Zend Server Monitor surveille les événements applicatifs suivants :

�Erreurs PHP (y compris avertissements, notices, exceptions non 
“catchées” ...)

�Echecs de fonctions (définies par l’utilisateur ou natives)

�Echecs des requêtes en base de données
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�Fonctions (natives ou non) ou requêtes SQL lentes à l’exécution

�Requêtes serveur lentes à l’exécution

�Consommation mémoire élevée

�Pics mémoire et performances

�Erreurs remontées par les composants du                                        
Zend Server 



Zend Server – Suivi des événements
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Analyse des causes
• Synthèse et affichage des événements récurrents, dans le temps

�Ainsi, vous pouvez savoir si un problème se répète, et si c’est le 
cas, à quels moments

• Chaque rapport d’événement contient des informations sur le 
contexte, qui peuvent être très utiles pour le débugage :

URL, fichier, ligne, message d’erreur, nombre de fois où
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�URL, fichier, ligne, message d’erreur, nombre de fois où
l’événement s’est produit, etc.

�Informations sur la requête adressée au serveur (GET, POST, 
COOKIE etc.)

�Informations concernant le serveur

�Informations concernant la session

�Historique (le cas échéant)

•For many errors, this information is crucial for debugging



Intégration avec Zend Studio

•Zend Server s’intègre très bien à Zend Studio et permet de 
“rejouer” un événement :

�en mode debugage

�en mode profilage
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�Cela se fait en un clic depuis l’interface graphique

�… ou en exportant les informations sur les erreurs et 
en les envoyant à un développeur, depuis l’IDE

�On peut également “rejouer” l’erreur sur un autre
serveur dédié aux tests



Déployer le code PHP en production

� Le code PHP doit être exempt de toute erreur (tout du 
moins, ne comporter aucune erreur de type E_WARNING et 
E_ERROR) avant d’être publié

• Si le code ne comporte pas d’erreur, pourquoi y a-t-il
encore des problèmes en prod ?

•
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• Environnement différent en prod

• La charge en production est différente

• Les clients réels utilisent l’application selon des cas de figure 
que les développeurs et les testeurs n’avaient pas prévus

• Les infrastructures de production ou les systèmes de back-end 
peuvent changer ou tomber en panne

• Loi de Murphy - ”Tout ce qui est susceptible de dysfonctionner
finit fatalement par dysfonctionner.“ ☺
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Traçage du code – Capture des données

• Reproduire un problème n’est pas toujours facile

� A cause des dépendances liées aux SESSIONS ou aux données présentes en 
base de données

� En raison des dépendances liées à la charge sur le serveur

� “Rejouer” la requête peut être risquée, voire impossible
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• Le traçage du code couvre la totalité du flux d’exécution :

� Le flux se présente sous la forme d’une arborescence qui affiche la liste des 
appels de fonction et les inclusions de fichiers,

� les arguments passés aux fonctions et les valeurs de retour,

� le rendu du résultat et la génération des en-têtes,

� l’emplacement des erreurs, des exceptions et les événements recensés par le 
Zend Monitor,

� Pour chacun de ces événements, le temps d’exécution et la consommation
mémoire sont calculés et affichés



Code Tracing
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Traçage du code
• Le traçage du code peut être réalisé de différentes manières :

�Traçage automatisé dans le cas des événements gérés par le Zend Monitor :

• par exemple, une erreur PHP, un temps d’exécution particulièrement long ou
une consommation mémoire élevée

�Traçage manuel à l’aide de l’interface graphique ou depuis un navigateur Web

�Via l’API
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• Les informations pouvant faire l’objet d’un traçage :

�Le flux d’exécution et notamment les appels de fonctions et les inclusions de 
fichiers

�Les arguments passés aux fonctions et les valeurs retournées

�Le résultat affiché et la génération des en-têtes

�L’emplacement des erreurs, des exceptions et des évenements du Zend Monitor

�Pour chaque noeud, le temps d’exécution et la mémoire allouée



Monitorer le Zend Framework à l’aide du Zend
Server

• L’automatisation des tâches de monitoring du Zend Server 
s’applique bien entendu aux projets développés à l’aide du 
Zend Framework (comme pour n’importe quel projet PHP)

• Il est possible d’enregistrer des logs à l’aide de 
Zend_Log_Writer_ZendMonitor()
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Utiliser le traçage de code de Zend Server 5 
pour résoudre des problèmes en prod.

• Zend Server détecte les erreurs et les scripts lents au moyen
du moniteur d’application

• Il enregistre en direct l’exécution de l’application en 
production lorsque survient un problème => il n’est plus 
nécessaire de reproduire le problème
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• Il peut être activé automatiquement ou manuellement

Analyse des causes
Reproduction de l’erreur - debugage

Analyse des causes
Analyse des traces

Temps de 
résolution des 
problèmes sans   
le traçage de code

Temps de 
résolution avec le 
traçage de code

Résolution

Résolution



Questions?
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Questions?

Télécharger Zend Server: 
http://www.zend.com

Autres vidéos et

Livre blanc sur le traçage de code : 

Zend.com>Resources>Whitepapers
“Troubleshooting PHP Issues With Code 
Tracing”



Trace Playback: analyse des statistiques

• Affiche les traces relatives aux fonctions :

� Temps d’exécution : vue synthétique et vue détaillée de chaque appel de 
fonction

� Consommation mémoire : vue synthétique
et vue détaillée de chaque appel de                                                
fonction
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fonction

� Nombre total d’appels



Trace Playback– arborescence

• Lorsqu’on ouvre un fichier de 
trace, possibilité de “simuler” le 
flux d’exécution de la requête

• Localiser la cause initiale du 
problème grâce à une vue
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problème grâce à une vue
présentant l’enchaînement des 
appels de fonction

� Mise en relief du chemin critique d’un 
flux d’exécution d’une fonction
(durée)

� Identifier les événements à l’origine
d’une erreur


